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Btrfs с атомарными обновлениями и
мгновенным откатом через GRUB

В НАЙС.ОС используется файловая система Btrfs с полной поддержкой
атомарных обновлений и мгновенного отката через меню GRUB. Все
обновления устанавливаются в отдельный подтом и активируются только
после перезагрузки — если что-то пойдёт не так, вы всегда можете
откатиться к предыдущему состоянию всего за пару секунд. Технология
базируется на возможностях Btrfs (snapshots, subvolumes), менеджере
пакетов tdnf и интеграции с загрузчиком GRUB. Всё это работает
автоматически и прозрачно для пользователя. Благодаря этому
обновления в НАЙС.ОС безопасны, воспроизводимы и соответствуют
требованиям по надёжности. Решение идеально для рабочих станций,
серверов, инфраструктуры CI/CD и систем с повышенными требованиями
к отказоустойчивости.

1. Зачем это нужно: проблемы классических
обновлений

Обновление системы — критически важная процедура, но в классическом
исполнении оно часто сопряжено с рисками. Один сбой — и система может перестать
загружаться. Это особенно опасно для серверов, защищённых рабочих станций и
критических инфраструктур.

⚡ Обрыв питания, сбой, зависание — и вы получаете неконсистентную систему.
❌ Неудачный апгрейд может сломать bootloader, ядро или библиотеки — и
потребуется recovery через LiveCD.
📜 ГОСТ и ФСТЭК требуют наличия механизмов восстановления: резервные
копии, контроль изменений, аудит.
📱 Пользователи ожидают поведение как в Android или OSTree: "если не взлетело
— просто откатись". Но — без контейнеров и образов.
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В НАЙС.ОС мы решили эту задачу на уровне самой файловой системы — с помощью
Btrfs и встроенного отката через GRUB.

2. Что такое Btrfs: файловая система нового
поколения

Btrfs — это современная copy-on-write (COW) файловая система, разработанная как
замена ext4 и XFS. Она изначально проектировалась для поддержки
функциональности, критически важной в современных защищённых ОС:
моментальных снапшотов, атомарных обновлений, встроенного RAID, сжатия и
масштабируемого управления томами.

📦 Снапшоты (snapshots): моментальные копии состояния, не требующие
копирования данных.
📁 Субтомы (subvolumes): логически независимые каталоги внутри одной ФС,
легко подключаемые и управляемые.
📉 Сжатие и дедупликация: поддержка zstd, lzo и прочих алгоритмов прямо на
уровне ФС.
Интеграция с GRUB: позволяет выбирать снапшоты при загрузке системы.

В НАЙС.ОС Btrfs используется как корневая файловая система по умолчанию, и
все инструменты (от установщика до `tdnf`) уже знают, как работать с её
возможностями.

📘 COW, снапшоты и сабтомы в 3 строчках

COW (copy-on-write): при изменении файл не перезаписывается, а
создаётся новая версия блока.
Snapshot: ссылка на состояние ФС в конкретный момент времени — без
копирования данных.
Subvolume: логически отдельная директория, которую можно монтировать
отдельно, откатывать, обновлять.

3. Архитектура: как устроены атомарные обновления

В НАЙС.ОС корневая файловая система (/) организована как отдельный сабтом Btrfs,
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обычно с именем @. Это позволяет использовать снапшоты для создания точек
восстановления перед каждым обновлением.

📁 Сабтом @: основной корень системы, монтируется в /.
🔄 Обновления идут в @.update: временный сабтом, содержащий новое
состояние после tdnf distro-sync.
🕒 Снапшоты создаются автоматически: до и после обновления — с помощью
snapper или btrfs subvolume snapshot.
GRUB показывает все снапшоты: прямо в загрузочном меню можно выбрать
«предыдущее рабочее состояние».
🛠� Без chroot или live-среды: переключение снапшота — в один клик на этапе
загрузки.

Благодаря этой архитектуре обновления становятся атомарными: либо
применяются полностью, либо не затрагивают работающую систему. А пользователь
всегда может откатиться за секунды, без сложных процедур восстановления.

4. GRUB-интеграция: выбор версии на старте

Одной из ключевых возможностей НАЙС.ОС является интеграция снапшотов Btrfs с
меню загрузчика GRUB. Это позволяет пользователю прямо при загрузке выбрать
нужную точку отката — без необходимости использовать Live-среду или вручную
менять конфигурации.

📋 GRUB автоматически сканирует снапшоты: все Btrfs-снапшоты, созданные
системой, отображаются как отдельные пункты меню.
� Rollback to previous snapshot: при сбое обновления пользователь может
загрузиться в последнее рабочее состояние одним нажатием.
🔄 Интеграция с tdnf: после завершения обновления через tdnf distro-sync новая
версия автоматически добавляется в GRUB.

Таким образом, восстановление работоспособной системы после неудачного
обновления становится вопросом секунд — без технических знаний и с
максимальной надёжностью.

5. Как это работает на практике

Все механизмы атомарных обновлений в НАЙС.ОС работают автоматически и
прозрачно для пользователя. Ниже — типичный сценарий обновления и отката.
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👨💻 Пользователь запускает команду: tdnf update или tdnf distro-sync.1.
📸 Система автоматически создаёт снапшот текущего состояния перед2.
установкой обновлений.
🔄 Устанавливаются пакеты, создаётся новый снапшот с обновлённой системой.3.
Если после перезагрузки система не работает — достаточно выбрать4.
предыдущий снапшот в меню GRUB (Rollback).
🛠� Также можно выполнить ручной откат:5.

btrfs subvolume set-default @snapshot-2025-07-22

Такой подход значительно повышает надёжность и позволяет пользователю не
бояться обновлений — даже в критически важных системах.

6. Безопасность и контроль изменений

В НАЙС.ОС снапшоты Btrfs используются не только для отката, но и как инструмент
контроля целостности. Это усиливает безопасность системы даже в случае
целенаправленных атак.

🔒 Снапшоты по умолчанию read-only: они не могут быть изменены без
создания нового экземпляра, что исключает возможность незаметной подмены.
✍� Подписи снапшотов (опционально): снапшоты можно подписывать ГОСТ-
подписью и проверять в рантайме, используя связку с AIDE.
🛡� Интеграция с AIDE: при проверке файловой системы AIDE анализирует как
активный том, так и снапшоты для поиска посторонних изменений.
Защита от rootkit/post-update backdoor: любые модификации системных
файлов вне процесса обновления легко выявляются на этапе контроля
целостности.

Таким образом, каждое обновление не только обратимо, но и проверяемо — это
критически важно для доверенной ИТ-инфраструктуры, особенно в условиях жёстких
требований по безопасности.

7. Что получает пользователь и админ

Благодаря атомарным обновлениям на базе Btrfs, НАЙС.ОС предлагает не только
удобство, но и уверенность в стабильности системы. Это особенно важно для
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администраторов, обслуживающих критические узлы, и обычных пользователей, не
желающих рисковать рабочей системой.

✅ Обновления без страха «сломать систему»: даже в случае сбоя или
несовместимости — всегда есть путь отката.
🔬 Возможность безопасного тестирования: можно попробовать новую версию
ядра или сервиса — и откатиться, если не понравилось.
🕒 Экономия времени: больше не нужно восстанавливать систему из LiveCD —
достаточно выбрать предыдущий снимок.
🔐 Повышение доверия к обновлениям: особенно важно для госструктур,
ЦОДов, защищённых сегментов, где стабильность важнее скорости.

8. Производительность и требования

Использование Btrfs в НАЙС.ОС не требует серьёзных аппаратных ресурсов, но даёт
ощутимую пользу при наличии современной конфигурации. Встроенная поддержка
сжатия и снапшотов позволяет экономить как место, так и I/O-нагрузку.

⚙� Сжатие на лету (Zstd): все субтомы могут использовать compress=zstd — это
снижает нагрузку на диск и увеличивает скорость чтения/записи.
💾 Рекомендуемый носитель: SSD или NVMe. Btrfs активно использует
случайный доступ и выигрывает от высокой скорости IOPS.
Минимум 4 ГБ RAM: для эффективной работы со снапшотами, индексами и
AIDE-проверкой. Для серверов — желательно больше.
🔐 Совместимость с шифрованием: Btrfs прекрасно работает с LUKS, включая
сценарии с шифрованным корнем (cryptsetup luksOpen + GRUB unlock).

Таким образом, даже на обычных ноутбуках и рабочих станциях вы получаете все
преимущества атомарных обновлений без накладных расходов.

9. Как создавать и откатывать вручную

Хотя НАЙС.ОС автоматически управляет снапшотами при обновлении,
администратор всегда может выполнить ручное сохранение и откат системы с
помощью инструментов Btrfs или snapper.
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🔧 Основные команды:

📸 Создание снапшота:
btrfs subvolume snapshot / /@backup-2025-07-22

🔄 Откат по умолчанию:
btrfs subvolume set-default @backup-2025-07-22

📦 Поддержка Snapper:

Если включена интеграция со snapper, можно выполнить:

snapper rollback

📘 Как сделать атомарный rollback за 2 команды

btrfs subvolume snapshot / /@rollback-now1.
btrfs subvolume set-default @rollback-now2.

После перезагрузки система загрузится из сохранённого состояния. Всё просто,
быстро и надёжно.

10. Дорожная карта

Мы продолжаем развивать систему атомарных обновлений в НАЙС.ОС — не только
для удобства, но и для повышения безопасности и доверия к поставке ПО. В
ближайших релизах планируются следующие улучшения:

🛡� Интеграция с подписанными снапшотами: использование hash-tree

(Merkle-деревья) или dm-verity для криптографической верификации состояния
снапшота.
📦 Автоматическая архивация: возможность сохранять снапшоты в offline-
хранилище (например, внешний диск, NFS, USB), включая механизмы для
быстрой репликации.
🔄 Расширение GRUB-интеграции: поддержка меток версий, кастомных
описаний, rollback-хуки.
AI-асистент отката: подсказки по выбору снапшота на основе метрик



НАЙС.ОС | Общество с ограниченной ответственностью «НАЙС СОФТ ГРУПП»
Свидетельство о государственной регистрации программы для ЭВМ №2025612870 от 05 февраля 2025 г.

https://niceos.ru/docs/btrfs-s-atomarnymi-obnovleniami-i-mgnovennym-otkatom-cerez-grub

стабильности и логов системы.

Эти шаги сделают систему восстановления ещё более надёжной и прозрачной,
особенно в средах с высокими требованиями к отказоустойчивости и соответствию
требованиям регуляторов.

11. Заключение

Атомарные обновления через Btrfs — это не просто модный тренд, а зрелое и
проверенное решение для повышения устойчивости системы. В НАЙС.ОС оно
реализовано «из коробки» и не требует сложной настройки даже для новичка.

🔒 Стабильность: каждый апдейт можно безопасно откатить.
📊 Предсказуемость: понятные контрольные точки обновлений и прозрачная
история изменений.
🛡� Безопасность: read-only снапшоты, проверка целостности, возможность
интеграции с подписью и AIDE.

Это решение особенно хорошо зарекомендовало себя в средах, где доступность и
контроль важнее скорости: от серверов и CI/CD до защищённых рабочих станций,
операторских и государственных ИТ-систем.

Обновляйтесь спокойно. Найс. ОС вас прикроет.


